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Bezpleczna transm|SJa danych
+ w uktadach automatyki -
= zdalna dmgr;og;yka uktadow
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| Chcemy stosowac nowe technologiczne
trendy w Automatyce

Trendem jest odchodzenie od struktur systemow
sterowania scentralizowanych do systemow
Wymagania rozproszonych realizujacych zadania lokalnie

ey Powyzsze stwierdzenie

Ethernet jest stosowany na wszystkich poziomach
automatyki

Wzrastajace zastosowanie otwartych standardow w
automatyce

Techniki informatyczne i automatyka rozwijaja sie
scisle razem




| Trendy w Ethernecie...
mlul =&
a1l lizlij
Wymagania
Siec¢ internetowa Zdalna obstuga

Przyktady Funkcje IT Biuro w domu

Webserver

E-Mail, SMS, poczta,

Imrie...

Zdalny serwis,
diagnostyka

Integracja
w sieci
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' Badania firmy Consultic:
Waznos¢ bezpieczenstwa sieci

klub >4

Tconsultic ‘

Bardzo wazne

10 -
923 —e— Ustalenia bezp. Sieci

1,71

Przyktady 8

Mato wazne

Przemyst Przemyst Przemyst Przem. Elektrownie  Przem. Budown.
spozywczy Chemiczny Samochod. Drukarski wytwérczy Engineering
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Przyktady

Potencjat dostaw urzagdzen Ethernetu dla
przemystu

Dostawy urzadzen Ethernetowych na sSwiecie

7000
6000 Minne

ESterowniki
5000 1 HM!

BPrzetgczn.
4000 T1OPLC
3000 Zdalne we/wy - -
2000
1000

0 == T T T T T
FY02 FYO3 FYO4 FYO5 FYO6 FYO7

Dane z ARC survey 2003
Ethernet w urzadzeniach - na swiecie
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| Regionalna dystrybucja urzagdzen Ethernet
| _ dla przemystu

Dostawy urzadzen Ethernet wg. Regionéw geograficznych

7000
Bmeryka Pid.

6000 |

Przyktady 5000 CJaponia

HAzja

4000
[Ameryka Pin.

3000 1 =
CEuropa

2000 —

1000 e

0 = T T T T T

FYO02 FYO3 FYO04 FYO5 FYO6 FYO7

Figures from ARC survey 2003
Ethernet at the device level -
worldwide outlook
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Przyktady

Badania firmy Consultic :
Najwieksze mebezpleczenstwa dla sieci

Tconsultic ‘

Najwieksze niebezpieczenstwa dla sieci Procent
Ataki od wewnatrz i z zewnatrz (hakerzy) 35.9%
Wirusy, makra i trojany 33.8%
Btedne operacje przez nieautoryzowany dostep, 14.8%

niewykwalifikowanego personelu, zaniedbanie
Szpiegostwo 9.9%

Sabotaz i manipulacje (dane, maszyny) 9.9%
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| Zrodta niebezpieczenstw -
Ze wzgledu na wzrost struktury sieci

klub 4

Przemystowe sieci Ethernet (takze Potencjalne narastajgce
fabryczne). Domniemane niebezpieczenstwo
bezpieczenstwo wynikajgce z
protokotu sieci zostato utracone

Przyktady

Wyspy automatyki “rozrastajg sie” RIEELEE
wspolnie na tym samym kablu Btedne adresowanie

Sieci automatyki sg dotgczane do Interakcja
sieci biurowych Btedne adresowanie
Nieautoryzowany dostep

Dostep klienta zdalnego nastepuje Niebezp. ataku (DoS, ..)

przez sie¢ niezabezpieczong Niebezp. szpiegowania
(Internet, WAN, LAN bezprzewodowy, lNI=leol=V4d MaElall IV ETd]

ot~ )

Miejsca sg tgczone sieciowo jedno z  JN\IElol=v4 e 1 - VN (Do }STN=] (el
drugim Niebezp. szpiegowania

Niebezp. manipulacji
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Trendy
Wymagania

Przyktady

ymagania bezpieczenstwa w sieclac
automatyki

hbezpieczenie przeg
ym adresowanie

Prosta
konfiguracja
bez wiedzy
eksperta

Brak wptywu
infrastruktury
sieciowej

Zabezpieczenie Bezpieczna sie¢

przeciw automatyki Zabezpieczenie

przed szpiegow.

manipulalacjom

Diagnozowanie
i logowanie
przeciw atakom

Skalowalnos$é
dla réznych
wymagan bezp.

Zabezpieczenie
przed przeciaz.
komunikacyjnym
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Przyktady

4

Zdalna diagnostyka - funkcje systemu

Zdalna diagnostyka

Porozumiewanie sie - instruowanie
oraz transfer informacji tekstowych

Przesytanie zbiorow

------

Komputer- {

przegladarka
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Trendy

Wymagania

Przyktady

Zdalna diagnostyka a bezpieczenstwo

Fihermet

Modem ISDN s alean

Router analogowy lub
cyfrowy
gitres P nr telefunun

192 1GA.2 1 | 0123-400-222

192 16A.2.2 123-400-222

19216823 1123400242

jlﬂ"_T_ujlﬂ“

Mazzyna 2

"

Mazzvna 3

[

bzgzvra 1




“Koncepcja bezpieczenstwa przemystowego

| z wykorzystaniem modutéw
bezpieczenstwa

Trendy

IP podsieci A IP podsieci C

Wymagania

Przeptyw danych pomiedzy zewnetrzng i wewnetrzng siecig jest
sterowany przez moduty bezpieczenstwa
Zdekodowana transmisja danych pomiedzy bezpiecznymi

modutami




‘L Przyktad w uktadzie zdalnej diagnostyki

klub >

Trendy

Wymagania

przyktady

VPN tunel
P T e
rf e %

i
e &

=~ Intranet ™ o
: 244
Sk, e

—)




Przyktadowy ekran kopii zapasowe]
systemu CNC

Trendy

Wymagania
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Trendy

NINEERIE

przyktady

4

Zabezpieczenie dostepu
wewnatrz i na zewnatrz Instalacji

. Zabezpieczenie przeciwko

“ Btednemu adresowaniu

“ Nieautoryzowanemu dostepowi
" Szpiegostwu

“ Manipulacjom

“ Poprzez:
Zastosowanie ochrony przeciwko atakom
Szyfrowana transmisja danych (IPsec, IKE)

Kontrola ,,ruchu” w sieci - ,firewall”

rzpieczenie instalacji przed btednymi operacjami, manip

niegostwem bazuje na standardach bezpieczenstwa
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Trendy

Wymagania

przyktady

4

oo
Klienci (Oprogramowanie)

SOFTNET bezpieczny klient

Koncepcja zintegrowanego bezpieczenstwa na przyktadzie
SCALANCE S i z bezpiecznym klientem SOFTNET

" Klient VPN dla PC, PG i noteooka w srodowisku
przemystowym.

g\




‘l‘ Konfiguracja modutéw bezpieczenstwa

klub >

Przyktad ekranu konfiguracyjnego:
Trendy
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